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Resumen

El derecho al olvido, también llamado derecho a ser olvidado, es el derecho de las personas fisicas a
hacer que se borre la informacién sobre ellas después de un periodo de tiempo determinado. Internet
ha traido consigo la necesidad de un nuevo equilibrio entre la libre difusién de la informacién y la
autodeterminacién individual. Este equilibrio es precisamente lo que estd en juego con el derecho al
olvido. Este derecho presenta tres facetas: el derecho al olvido del pasado judicial, el derecho al olvido
establecido por la legislaciéon de proteccién de datos y un nuevo derecho digital y adn polémico al
olvido, que equivaldria a la atribucién de una fecha de caducidad a los datos personales o que deberia
ser aplicable en el contexto especifico de las redes sociales. Este trabajo analiza cada una de estas
facetas en el entorno de Internet.
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Internet Privacy and the Right to Be Forgotten/Right to Oblivion

Abstract

The right to oblivion, equally called right to be forgotten, is the right for natural persons to have infor-
mation about them deleted after a certain period of time. The Internet has brought with it a need for a
new balance between the free dissemination of information and individual self-determination. This bal-
ance is precisely what is at stake with the right to oblivion. This right has three facets: the right to obliv-
ion of the judicial past, the right to oblivion established by data protection legislation and a new, and
still controversial, digital right to oblivion that amounts to personal data having an expiration date or
being applicable in the specific context of social networks. This paper analyses each of these facets
within the Internet environment.
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Introduccion

El derecho al olvido, también llamado derecho a ser olvi-
dado, es el derecho de las personas fisicas a hacer que se
borre la informacién sobre ellas después de un periodo de
tiempo determinado.

El desarrollo de las tecnologias de la informacién y la
comunicacién (TIC) ha sido determinante en cuanto a la
ampliacién del alcance de ese derecho. El progreso tecno-
I6gico ha tenido un impacto considerable en este campo.
Internet -que puede ser tomado como el paradigma mdas
representativo del cambio técnico y socioldgico radical al
qgue nos hemos enfrentado- ha traido consigo la necesi-
dad de nuevos equilibrios entre la libre difusién de la
informacién y la autodeterminacién individual. Este equili-
brio es precisamente lo que esta en juego con el derecho
al olvido.

La infalibilidad de la memoria total de Internet contrasta
con los limites de la memoria humana. Ahora la memoria
puede ser una memoria de rencor, venganza 0 menospre-
cio. Gracias a su «efecto eternoy,' Internet preserva los
malos recuerdos, los errores del pasado, los escritos, las
fotos o los videos de los gque nos gustaria renegar. «La
transparencia de la informacién sobre los errores de la
trayectoria de alquien, las condenas y los estilos de vida
podrian afectar y alterar la vida de otras personas rela-
cionadas. Resulta muy fdcil establecer vinculos desafortu-
nados o injustos en Internet. Cualquiera que quiera crear
problemas al préjimo o a su compafiero puede usarlos».?
La comisaria europea de justicia, Viviane Reding, declaré
recientemente: «Como dijo alguien una vez: “Dios per-
dona y olvida, pero la web nunca". Por eso, el derecho a
ser olvidado es tan importante para mi. Con mas y mas

1. Walz (1997), pég. 3.
2. Ettighoffer (2008), padg. 2 (nuestra traduccién).
3. Reding (2010).

datos circulando por la web -sobre todo en las redes
sociales- las personas deben tener derecho a que sus datos
se eliminen completamente».’

Este trabajo estd dedicado a la presentacién y andlisis de
este derecho al olvido, al examen de cada una de sus
facetas. Este derecho presenta en realidad tres facetas,
cada una vinculada a un contexto especifico. Pero, antes
de pasar a estudiar estas facetas, es conveniente aclarar
el significado de privacidad en Internet, que subyace a la
cuestion del derecho a ser olvidado. Este concepto no
siempre se descifra correctamente y una percepcion
inadecuada de la privacidad en Internet podria suponer
un enfoque sesgado de la cuestion.

1. La privacidad en Internet

Cuando pensamos en la privacidad en Internet, la palabra
privacidad no se debe interpretar como intimidad o secre-
tismo. Mas bien se refiere a otra dimensién de la privaci-
dad, es decir, a la autonomia individual, la capacidad de
elegir, de tomar decisiones informadas, en otras palabras,
a mantener el control sobre diferentes aspectos de nues-
tra propia vida.

En el contexto de Internet, esta dimensiéon de la privaci-
dad significa autonomia informativa o autodeterminacién
informativa. Internet maneja grandes cantidades de infor-
macién sobre personas. Estos datos personales con fre-
cuencia se tratan en el sentido de que se dan a conocer,
se difunden, se comparten, se pueden seleccionar, des-
cargar, registrar y usar de muchas maneras. En este sen-
tido, la autonomia individual estd en relacién directa con
la informacién personal. La libre determinacién sobre Ia

IDP Naimero 13 (Febrero 2012) I ISSN 1699-8154 54 Revista de los Estudios de Derecho y Ciencia Politica de la UOC

Cécile de Terwangne



http://idp.uoc.edu

0 DP REVISTA D'INTERNET, DRET I POLITICA _
REVISTA DE INTERNET, DERECHO Y POLITICA

Universitat Oberta de Catalunya

http://idp.uoc.edu

informacion significa tener el control sobre nuestra infor-
macion personal, es decir, es el derecho de los individuos
a decidir qué informacién sobre ellos mismos sera reve-
lada, a quién y con qué objetivo.

En Internet, nos encontramos con al menos dos dificulta-
des. Es dificil controlar a quién se estd divulgando infor-
macion. Lo que hayamos decidido dar a conocer a ciertos
destinatarios, ya que pertenecen a un circulo determi-
nado (amigos, familiares, compafieros de trabajo, perso-
nas que participan en un foro, los miembros de un grupo
de interés etc.) no necesariamente gueremos que sea
accesible a otras personas ajenas a ese circulo. Mientras
gue hoy en dia, los motores de busqueda como Google
recogen informacién de diversos contextos. Al hacerlo,
toman los datos de los circulos iniciales y hacen que sea
muy dificil de controlar a quién se divulga la informacién.
La otra dificultad se refiere al momento en que se pro-
duce la divulgacion. Lo que se ha dado a conocer en un
momento de la vida, no necesariamente queremos que
esté permanentemente disponible. Esto plantea la cues-
tién misma del reconocimiento o no de un derecho a ser
olvidado.

Antes de centrarnos en este Ultimo punto, debemos preci-
sar un término. El concepto de informacién personal o
datos personales debe interpretarse en un sentido
amplio, ya que no debe estar vinculado a la idea de la inti-
midad propia de un planteamiento clasico de la privaci-
dad. Mas bien significa cualquier informacién relacionada
con una persona fisica. Asi, abarca datos profesionales,
comerciales y datos hechos publicos.

En Europa, esta autodeterminacién informativa ha sido
reconocida y protegida como un derecho, es decir, el dere-
cho a la proteccién de los datos personales. EI Tribunal
Europeo de Derechos Humanos ha derivado esta nueva
dimensién de la privacidad del articulo 8 del Convenio
europeo de Derechos Humanos.* EI Convenio 108° del
Consejo de Europa establece desde 1981 el derecho a la
proteccidn en lo que respecta al tratamiento automatizado
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de los datos personales. La Carta de los Derechos Funda-
mentales de la Unién Europea® es el primer catélogo
general internacional de libertades y derechos fundamen-
tales gue menciona el derecho a la proteccién de datos
como un derecho auténomo, protegido como tal. En su
articulo 8.1 establece que: «Toda persona tiene derecho a
la proteccién de los datos de cardcter personal que le
conciernany. Por Ultimo, la directiva 95/46" de la Unidn
Europea relativa a la proteccién de las personas respecto
al tratamiento de datos personales y a la libre circulacién
de tales datos ofrece un régimen juridico muy detallado.

2. El derecho al olvido del historial
judicial

2.1 El criterio de interés periodistico
o de interés histérico

La primera faceta del derecho al olvido estd relacionada
con el pasado judicial o penal de un individuo. Es la faceta
mas clasica. Inicialmente estaba vinculada sobre todo a la
creaciéon de registros de antecedentes penales. Hoy en
dia, el derecho al olvido del historial judicial ha ido mucho
mas alld de los antecedentes penales. La jurisprudencia
de varios paises lo ha reconocido, basandose en el dere-
cho a la privacidad o como parte de los derechos de la
personalidad. Estd justificado por la fe en la capacidad del
ser humano de cambiar y mejorar, asi como en la convic-
cién de que el ser humano no debe reducirse a su pasado.
Una vez pagado lo debido, la sociedad debe ofrecerle la
posibilidad de rehabilitarse e iniciar una nueva vida sin
tener que soportar el peso de sus errores del pasado el
resto de su vida.

Este derecho entra en conflicto con el derecho a la infor-
macién; el tiempo es el criterio para resolver el conflicto.
El derecho al olvido debe dar prioridad a las exigencias del
derecho a la informacién cuando los hechos gque se reve-
lan presentan un interés especifico para su divulgacién.

4. Véanse, entre otros, E.Ct.H.R., Rotaru v. Romania, 4 mayo 2000, appl. no 28341/95, § 43; Amann v. Switzerland, 16 febrero 2000.
5. Convenio 108 del Consejo de Europa para la proteccion de las personas con respecto al tratamiento automatizado de datos de

caracter personal (ETS n.2 108, 28.1.1981).

6. Carta de los derechos fundamentales de la Unidn Europea, Diario oficial, 18 diciembre 2000, C-364/1.
7. Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos. Diario oficial. L 281, 23/11/1995,

pdg. 31-50.
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El interés esta vinculado, por tanto, al interés periodistico
de los hechos. Esto sucede cuando una decisién judicial
pronunciada por un tribunal forma parte de las noticias
judiciales. Es entonces legitimo recordar esta decisién
mencionando los nombres de las partes (excepto si son
menores de edad, en cuyo caso se aplican diferentes nor-
mas de proteccién). Pero con el transcurso del tiempo,
cuando ya no se trata de una cuestién de actualidad o
noticiable, y siempre y cuando ya no exista una razén que
justifigue una nueva divulgacién de la informacién como
noticia, el derecho al olvido anula el derecho a la informa-
cién. Aln se puede mencionar el caso, pero no se deben
incluir los nombres de las partes o los datos identificados.
Por lo tanto, el valor informativo de un caso inclina la
balanza a favor del derecho a difundir a costa del derecho
al olvido. Y en cuanto deja de tener valor como noticia, la
balanza se inclina en la otra direccién.

Se pueden admitir dos excepciones. Esto significa que el
derecho a la informacién anulard el derecho al olvido a
pesar del tiempo transcurrido:

+ para los hechos relacionados con la historia o cuando
se trate de un tema de interés histérico y

+ para los hechos vinculados al ejercicio de la actividad
publica por parte de una figura publica.

El interés histérico y el interés publico también se deben
tener en cuenta para resolver el conflicto entre el dere-
cho al olvido y el derecho a la informacién.

2.2.Elimpacto de los desarrollos técnicos

2.2.1.Larecogida de informacién: el poder de los moto-
res de busqueda

Los avances técnicos han cambiado radicalmente el
equilibrio alcanzado entre la necesidad de divulgar la
informacién judicial y el derecho individual a ser olvi-
dado. Como ya hemos mencionado, la informacién mas
insignificante puede sacarse a la luz publica y afadirse
a otra informacién. Esto implica un cambio radical. Vale
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la pena citar una decision del Tribunal Supremo® de los
Estados Unidos pronunciada hace mds de veinte afios,
pero muy esclarecedora incluso hoy, en la que el Tribu-
nal Supremo subrayd el cambio. El caso se referia a un
periodista que habia solicitado acceso a los documen-
tos del FBI relacionados con las condenas de cuatro
personas. Tres de ellas habian muerto y el FBI se negé
a revelar datos de la cuarta que se habian guardado en
un formato compilado, aduciendo que se vulneraria la
intimidad de esta persona. EI Tribunal Supremo con-
firmd por unanimidad esta decisidon, en contra del Tri-
bunal de Apelacién que habia declarado que ya no
habia interés de privacidad, ya que la informacién
habia sido publicada. EI Tribunal Supremo dictaminé lo
siguiente: «Pero el tema aqui es si la compilacién de
informacioén, que de otro modo seria dificil de obtener,
altera el interés de privacidad implicado por la divulga-
cion de esa informacién. Es evidente que hay una gran
diferencia entre los archivos publicos que se pueden
encontrar después de una diligente blsqueda de los
registros de los tribunales de justicia, los archivos del
condado y las comisarias de policia de todo el pais y un
resumen computarizado guardado en un centro Unico
de informacién».’ En el mismo sentido, un tribunal de
apelaciones de California declaré que «es la naturaleza
global de la informacién la que la hace valiosa para el
demandante; es la misma calidad que hace su difusién
constitucionalmente peligrosa».”

La potencia de los motores de busqueda de Internet para
recopilar datos relativos a un individuo concreto en cual-
quier momento, desde cualquier lugar, sin ningun tipo de
procedimiento administrativo, sin que la persona que los
busca revele su identidad propia y de forma gratuita plan-
tea un peligro adn mayor. Debemos repensar cuidadosa-
mente el equilibrio necesario. Sobre el tema concreto de
los datos sobre el pasado judicial, una primera respuesta
es imponer el anonimato en las bases de datos de juris-
prudencia disponibles en Internet." Esa imposicién del
anonimato es ahora la regla en la mayoria de los paises
europeos. Sin embargo, otro asunto importante es la
cuestion de los archivos de los periddicos. Este problema
serd analizado a continuacion.

8. Department of Justice v. Reporters Committee for Freedom of the Press, 489 U.S. 749 (1989).

9. 489 U.S., 764.

10. Westbrook v. Los Angeles County, 32 Cal. Rptr. 2d 382 (Cal. App. 1994).
1. Sobre esta cuestién, que no podemos desarrollar con mayor profundidad en este articulo, véase De Terwangne (2005), pag. 40-48.
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2.2.2 Ladisponibilidad eterna de la informacion: el caso
de los archivos de periddicos en Internet

Los archivos de periddicos en Internet son una fuente de
informacion de todo tipo de lo que alguna vez fueron noti-
cias. Muchas de esas noticias hablan de personas. No se
limitan a datos judiciales, claro. Aungue nos centramos en
esto Ultimo, lo que se dice a continuacién es valido tam-
bién para cualquier otra informacién personal.?

Los datos judiciales mencionados en un periédico quedan
eternamente accesibles en su archivo electrénico. Esto
plantea el problema de un posible conflicto entre el dere-
cho de la persona juzgada a ser olvidado (sobre la base
del derecho a la privacidad, los derechos de la personali-
dad o el derecho al libre desarrollo de la personalidad) y la
libertad de la prensa.

No existe a priori una jerarquia entre los derechos
humanos, lo que significa que los conflictos entre dere-
chos no se pueden resolver dando prioridad sistematica
a un derecho sobre otro. Resolver un conflicto siempre
requiere realizar una ponderacién entre los derechos
implicados para poder alcanzar un equilibrio. El perjuicio
gue experimente el valor sacrificado no debe guardar
excesiva desproporcion respecto al beneficio obtenido
por el otro valor en conflicto.

En cuanto al conflicto planteado por los archivos de peri6-
dicos en Internet, se deben tener en cuenta los criterios
antes mencionados de interés periodistico, de interés his-
térico y de interés publico. Por definicién se considera
gue la informacion contenida en los archivos de los perié-
dicos ya no tiene un interés periodistico. Al considerar el
valor histérico de los hechos, se deberia tener especial-
mente en cuenta si hay otras fuentes de informacién. En
cuanto a los datos judiciales, se debe prestar atencién
especial en cuanto a si se han apelado las decisiones judi-
ciales guardadas en los archivos de los periédicos. Si es
asi, la primera sentencia podria mantenerse, pero deberia
ir acompafiada de una nota que indicara que la decision
se encuentra pendiente de revision.
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En el caso reciente de Times Newspapers, el Tribunal
Europeo de Derechos Humanos dio unas indicaciones
muy interesantes relativas a cémo debe realizarse la pon-
deracién. Aungue el derecho al olvido no estaba en juego
en este caso,” la decision del Tribunal podria aplicarse de
manera util a las hipétesis que implican un conflicto
entre la libertad de la prensa y el derecho al olvido como
sucede en los casos de archivos de periddicos accesibles
al publico. El tribunal declaré que mantener archivos es
de gran interés para la sociedad, pero constituye sin
embargo un papel secundario de la prensa. En consecuen-
cia, este aspecto de la libertad de prensa tiene menos
peso, a la hora de realizar una ponderacion, gue si estu-
viera en juego la funcién principal de informacion que le
corresponde. El Tribunal declaré que estaba «de acuerdo
inicialmente con las alegaciones del demandante en
cuanto a la importante contribucién hecha por los archi-
vos de Internet para conservar y mantener noticias e
informacién disponibles. Estos archivos constituyen una
fuente importante para la educacién y la investigacién
histérica, sobre todo porque son facilmente accesibles al
publico y son generalmente gratuitos. EI Tribunal consi-
dera que, aungue la funcién principal de la prensa en una
democracia es la de actuar como un ‘perro guardian’,
tiene un valioso papel secundario en el mantenimiento y
puesta a disposicién del publico de los archivos que con-
tienen noticias que ya se han publicado. Sin embargo, el
margen de apreciacién de que disponen los Estados para
lograr el equilibrio entre derechos es probable que sea
mayor en lo que se refiere a archivos de noticias de acon-
tecimientos pasados que en lo referente a la transmisién
de noticias de actualidad. [...]»"

Por tanto, se puede prever que el resultado de la pondera-
cién necesaria sea que se deben borrar los datos de identi-
ficacién de un articulo guardado en los archivos de un
periddico en Internet. Sin embargo, siempre se debe llegar a
una conclusién analizando el tema caso por caso. Debe
tenerse en cuenta que este problema se halla estrechamente
relacionado con el acceso publico a la informacién controver-
tida a través de Internet. El equilibrio alcanzado en lo que se
refiere a la disponibilidad en Internet no se corresponde

12. Otro articulo de este nimero de la revista trata la cuestién del derecho al olvido y la prensa, y por lo tanto estudia mas a fondo
los problemas relacionados con los archivos de los periédicos.

13. Setrataba de una cuestién de presunta difamacién vinculada a la informacién mantenida en los archivos de Internet de The Times;
los articulos originales se habian presentado sin advertencia previa de que habian sido objeto de una demanda por difamacién.

14. E.Ct. H.R., Times Newspapers Limited (Nos. 1and 2) v. the United Kingdom, 10 marzo 2009, appl. no. 3002/03 y no. 23676/03, §
45 (el énfasis es nuestro).
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necesariamente con lo que se debe hacer en el caso de los
formatos clasicos. Es muy probable que ciertas soluciones
consistan en dar prioridad al derecho al olvido en lo que se
refiere a archivos en Internet, mientras que se dé prioridad a
la libertad de la prensa, los intereses histéricos, educativos
y publicos de los archivos en formatos no accesibles a tra-
vés de Internet. El dafio que se deriva de la disponibilidad
eterna y universal de los datos en Internet se considerard
con mucha mayor frecuencia una medida desproporcionada
gue el dafio resultante de un centro de informacién local con
acceso controlado por procedimientos.

3.El derecho al olvido establecido
por la legislacion de proteccion
de datos

Como ya se ha sefialado, los avances tecnoldgicos han dado
lugar a la multiplicacién de los usos de los datos y de los
lugares donde los datos se almacenan y tratan. Las herra-
mientas electrénicas se han vuelto mas y mas poderosas,
presentando cada vez mds capacidad de almacenamiento y
una extraordinaria eficacia en la seleccién y la recuperacién
de informacién. Han aparecido leyes de proteccién de datos,
no para inhibir el progreso técnico, sino para ofrecer un
marco a los nuevos desarrollos para volver a equilibrar las
COsas.

La segunda faceta del derecho al olvido se deriva de esa
reglamentacion de la proteccién de datos. Mediante dife-
rentes principios, esta legislacién garantiza lo que se
puede considerar como un derecho a ser olvidado. Pero
en este contexto, el derecho al olvido se amplia. Ya no se
vincula exclusivamente al pasado judicial, sino que se
aplica al tratamiento de cualquier dato personal.
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Antes de detallar los principios que dan forma a este dere-
cho, vale la pena precisar gue no existen instrumentos glo-
bales juridicamente vinculantes en materia de proteccion de
datos.” Las legislaciones nacionales y algunos instrumentos
regionales abordan el tema.”® Entre ellos, la Directiva 95/46
de la Unidn Europea” presenta un interés indudable ya que
es el régimen de proteccién aprobado mas detallado. Por
esta razén, se hace referencia a ese instrumento juridico en
los pdrrafos siguientes. Pero aparte de su interés como con-
figuracién legal de un derecho a ser olvidado, hay que tener
en cuenta que este régimen europeo no es, sin embargo, una
respuesta global a las cuestiones planteadas en el universo
de Internet.

3.1.La obligacién de eliminar o hacer
anénimos los datos personales derivada
del principio de finalidad

Uno de los principios basicos del régimen de proteccién de
datos es el principio de finalidad. Este principio establece
gue los datos personales se deben tratar con un objetivo
determinado, legitimo y transparente. El derecho al olvido se
deriva directamente del principio de finalidad, ya que, de
acuerdo con una aplicacién de este principio, el responsable
del tratamiento de los datos puede mantener los datos per-
sonales «en una forma que permita la identificacién de los
interesados durante un periodo no superior al necesario
para los fines para los que fueron recogidos o para los que
se traten ulteriormentex.”® Esto significa que los datos per-
sonales se pueden mantener como tales si la finalidad del
tratamiento lo justifica. Se deben hacer anénimos o se
deben eliminar una vez que el objetivo se ha logrado o
cuando ya no sea necesario mantener el vinculo con perso-
nas identificables para lograr ese propdsito.

Esta norma establece claramente el derecho al olvido.
Como minimo, la legislacién de proteccion de datos obliga

15. La Resolucién de Madrid adoptada por un colectivo de agencias nacionales de proteccién de datos no es mas que una propuesta
en este momento y no es legalmente vinculante. Véase Agencia Espafiola de Proteccién de Datos (2009).

16. Convenio 108 del Consejo de Europa para la proteccién de las personas con respecto al tratamiento automatizado de datos de
caracter personal (ETS n.° 108, 28.1.1981). Directrices de la OCDE sobre la proteccién de la vida privada y los flujos transfronterizos
de datos personales, publicadas en www.oecd.org; APEC Privacy Framework, noviembre 2004 (http://www.apec.org/content/
apec/apec_groups/som_special_task_groups/electronic_commerce.html).

17. Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos. Diario oficial. L 281, 23/11/1995,

pdg. 31.
18. Art. 6, §1, e) de la directiva 95/46.
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a cualquier persona gue trate datos personales a prever y
respetar una fecha de caducidad de estos datos.

Los interesados tienen derecho a comprobar que esta
regla se respeta.” Se les concede el derecho a que el res-
ponsable del tratamiento de los datos suprima o bloguee
los datos cuyo tratamiento no se ajuste a las limitaciones
derivadas del principio de finalidad.

Ademads, se pueden imponer sanciones si se infringe Ia
regla.?®

3.2. Atenuacion del derecho a ser olvidado

Los autores de la directiva sobre protecciéon de datos
eran conscientes de que en muchos casos los que llevan a
cabo investigacién histérica, cientifica o estadistica tie-
nen que usar datos que no se habian recogido inicial-
mente para ese propdsito. Con el convencimiento de que
este tipo de investigacién es importante para la sociedad,
se optd por un sistema que admite sistemdticamente el
uso histérico, cientifico o estadistico de los datos condi-
cionado a gue los estados establezcan las garantias apro-
piadas para tales usos.?

Esto significa que los datos personales se pueden mante-
ner después de su fecha de caducidad si esos fines especi-
ficos lo justifican. Las garantias nacionales varian de un
estado a otro. Ciertos estados han previsto la obligacién
de anonimizar los datos o por lo menos codificarlos. Man-
tener los datos en su forma original debe estar justifi-
cado. Sin embargo, otras medidas de seguridad nacional
son mas minimalistas.

Otra especificidad de la legislacién de proteccién de
datos supone una atenuacion del derecho al olvido. El
articulo 9 de la directiva 95/46, estipula un régimen de

19. Art.12 de la directiva 95/46.
20. Art. 24 de la directiva 95/46.
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exencioén para el tratamiento de datos con fines perio-
disticos® o con fines relacionados con la expresion
artistica o literaria. Los estados miembros estdn invita-
dos a definir las excepciones apropiadas que consideren
necesarias para «conciliar el derecho a la privacidad
con las normas que rigen la libertad de expresién».® En
funcién de las derogaciones que hayan sido reconocidas
por un Estado, quienes traten datos personales para
estas finalidades pueden verse liberados de la obliga-
cién de borrar los datos una vez la finalidad ha sido
alcanzada.

3.3.El derecho a oponerse al tratamiento
de datos personales

Para beneficiarse del derecho a ser olvidado que deriva
del principio de finalidad, el interesado no tiene que hacer
nada. Es el responsable del tratamiento quien tiene la res-
ponsabilidad de asegurarse de que los datos personales
se borran cuando se cumple el propésito del tratamiento.
La directiva establece otra forma de hacer cumplir el
derecho a ser olvidado. Esta vez, la iniciativa corre a
cargo del titular de los datos.

Sequn el articulo 14 de la Directiva 95/46, los sujetos cuyos
datos sean tratados tienen derecho a oponerse «en cual-
guier momento y por razones legitimas propias de su situa-
cién particular, a que los datos que le conciernan sean objeto
de tratamiento [...]. En caso de oposicién justificada, el trata-
miento que efectle el responsable no podra referirse ya a
esos datosy». Cuando el tratamiento de los datos se hace con
fines de marketing directo, el derecho a objetar no necesita
ningun tipo de justificacion.2*

Frente al alboroto creado por los medios de comunicacién
en torno a la reciente afirmacién de garantizar a cual-
guiera un derecho digital al olvido, se dijo que lo que se

21. Lo mismo se acepta para fines estadisticos y cientificos, véase el articulo 6 §1, b), in fine, de la directiva 95/46: «no se considerara
incompatible el tratamiento posterior de datos con fines histéricos, estadisticos o cientificos, siempre y cuando los Estados miem-

bro establezcan las garantias oportunas».

22. Para entender lo que significa un fin periodistico, véase la importante decision del Tribunal Europeo de Justicia en el caso Sata-
media: E.C.J., 16 de diciembre de 2008, Satakunnan Markkinap6rssi Oy y Satamedia Oy, Case C-73/07. Véase también De Terwang-
ne (2010), nota bajo E.C.J., 16 diciembre 2008, Satakunnan Markkinapérssi Oy et Satamedia Oy, Case C-73/07, R.D.T.I., n.° 38, paq.

132-146.
23. Art. 9, in fine, de la directiva 95/46.
24. Art.14, § 1, b) de la directiva 95/46.
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reivindicaba era tal vez simplemente la traduccién «lirica»
del derecho a oponerse que ya existia.®

Vale la pena sefialar que este derecho de oposicién no es
totalmente equivalente a un derecho a eliminar los datos
personales propios. Esto equivale a un derecho a suspen-
der el tratamiento de los datos en cuestién. En muchos
casos, esto significard borrar los datos, ya que tratarlos
implica almacenarlos. Pero no siempre sera asi. En el sec-
tor de marketing directo, por ejemplo, el titular de los
datos que se oponga al marketing directo por teléfono
serd puesto en una lista especial de personas cuyo
numero de teléfono no se puede usar para fines de mar-
keting directo (Ilamada, por ejemplo, lista naranja o lista
de Robinson).

No respetar la objecién de tratamiento basada en razones
legitimas es sancionable.

4. Reivindicaciéon de un nuevo
derecho digital al olvido

Recientemente, el derecho a ser olvidado ha sido el cen-
tro de intensos debates, de los que se ha informado en la
prensa, en informes oficiales, en declaraciones politicas,
en blogs etc. La controversia es acerca de la conveniencia
de ampliar el actual derecho a ser olvidado en respuesta a
las situaciones creadas por la mejora del entorno de
Internet. Segun el presidente de la Comisién Nacional de
Informatica y Libertades (CNIL) francesa, lo que estd en
juego con este replanteamiento del derecho al olvido es
encontrar de nuevo una funcién natural -olvidar- que
haga la vida soportable.?®

4.1.El contexto de la reivindicacion:
las particularidades de Internet

El nuevo derecho al olvido digital reivindicado esta cla-
ramente vinculado a determinadas particularidades de
Internet. Ya se han mencionado algunas de estas parti-
cularidades: el efecto eterno de la memoria electrénica,

25. Cyberlex (2010), pdg. 10.
26. Turk (2009).
27. Supervisor Europeo de Proteccién de Datos (2011).
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asi como la eficiencia de los motores de busqueda para
encontrar en Internet los datos mds insignificantes,
fuera de su contexto original, y reunir todos los datos
para ofrecer un retrato recompuesto, aunque muchas
veces heterogéneo. Vinculado a la memoria absoluta
de Internet, este retrato puede consistir en caracteris-
ticas pasadas eternamente presentes y, a veces, puede
ser perjudicial. De hecho, han aparecido empresas
especializadas en el manejo de la e-reputacién de las
personas fisicas y juridicas en Internet. Ofrecen reali-
zar operaciones de limpieza puntuales o a largo plazo
para proteger, mantener o restaurar la reputacion y la
propia imagen.

Otra particularidad es que, contrariamente a lo que
sucede en la vida fisica, la eliminacién de datos en el
mundo digital exige tomar una decisién al respecto. Se
trata de un proceso consciente y voluntario. Hay que
tener la voluntad de eliminar los datos.

Ademads, se ha vuelto menos costoso almacenar los datos
gue eliminarlos o hacerlos anénimos. De hecho, las capa-
cidades de almacenamiento han crecido exponencial-
mente, mientras que sus costes se han reducido. «Por lo
tanto, ejercer los derechos de la personas va en contra de
la tendencia natural de la economia».?’

4.2 El derecho a la eliminacion automatica
de los datos en el entorno electrénico

Como respuesta a los nuevos desarrollos de los servi-
cios de Internet y a la problematica situaciéon que se
deriva de las particularidades de Internet sefialadas, se
ha hecho la misma proposiciéon en diferentes circulos
politicos, institucionales o de expertos para conceder a
los titulares de datos personales un derecho automa-
tico a ser olvidados transcurrido un plazo determinado.
Concretamente, el Supervisor europeo de proteccién
de datos ha propuesto ampliar el derecho consolidado
a ser olvidado para garantizar que los datos desaparez-
can automdticamente después de un cierto periodo de
tiempo, incluso aunque los titulares interesados no
tomen medidas o no sean conscientes de que se hayan
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guardado sus datos personales.?® El secretario general
adjunto del Consejo de Europa Ilegé a la misma conclu-
sion: «El aumento de la capacidad de almacenamiento
y de tratamiento permite que la informacién sobre una
persona circule por Internet aunque ya no sea valida.
Esto hace obsoletos los principios actuales de exacti-
tud y proporcionalidad de los datos. Un nuevo derecho
al olvido o a la eliminacién automdtica de los datos per-
mitiria que las personas tomaran control sobre el uso
de sus datos personales».”® Por su parte V. Reding,
vicepresidenta de la Comision Europea, dijo: «Quiero
introducir el derecho a ser olvidado. Los entornos de
redes sociales son una buena manera de mantenerse
en contacto con los amigos y compartir informacién.
Pero si las personas ya no quieren usar un servicio, no
deberian tener problemas para borrar sus perfiles. El
derecho a ser olvidado es particularmente relevante
respecto a los datos personales gque ya no son necesa-
rios para los fines para los que se habian recogido. Este
derecho también se deberia aplicar cuando haya trans-
currido un periodo de almacenamiento aceptado por el
titular de los datos.»*

Estas propuestas similares equivalen a atribuir una fecha
de caducidad a los datos sin necesidad de un andlisis pre-
vio caso por caso. Se podria fijar un periodo de tiempo
determinado, por ejemplo, para los datos almacenados en
ciertos equipos, como los teléfonos méviles o los ordena-
dores: los datos se eliminarian o bloguearian automatica-
mente después de un periodo de tiempo determinado si
€s0s equipos ya dejasen de estar en poder de sus iniciales
propietarios.

Este sistema ya se aplica en algunos estados para ciertos
archivos o registros, como los de la policia judicial. Esto
afirma lo que el Tribunal Europeo de Derechos Humanos ha
subrayado en el caso Rotaru: los datos relativos al pasado
distante de un individuo plantean un problema especial en
cuanto a la vida privada protegida por el articulo 8, parrafo 1
del Tribunal Europeo de Derechos Humanos. Los datos no
deben mantenerse sin un andlisis muy estricto de su necesi-
dad en cuanto a requisitos democraticos.”

28. Supervisor Europeo de Proteccién de Datos (2011), § 85.
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La automaticidad de la eliminacién o prohibicién de uso ulte-
rior se deberia traducir en una configuracién de privacidad
por defecto en el tratamiento de los datos personales. En
este sentido, el derecho al olvido podria convertirse en una
obligacién a la privacidad por disefio. Una respuesta técnica
asi podria contribuir a inclinar la balanza a favor de los titula-
res de los datos personales ya que estos Ultimos se benefi-
ciarfan de la proteccién sin tener que tomar ninguna
iniciativa. Esto es particularmente importante en un con-
texto tan opaco como Internet. Los titulares de los datos
personales no son conscientes de muchos tratamientos de
datos que se producen en este ambito. En ese caso, es iluso-
rio para garantizar a los individuos un derecho que nunca se
les ocurriria ejercer.

Observamos que olvidar podria significar obligar a elimi-
nar los datos, pero también podria significar preferente-
mente prohibir seqguir usando los datos, al menos en el
formato personalizado. Tal vez esto seria mas realista, si
tenemos en cuenta el coste econémico de eliminar los
datos ya mencionado. Si nos centramos en los problemas
especificos de los medios de comunicacién en Internet y
las redes sociales, olvidar, también podria equivaler a pro-
hibir sequir difundiendo los datos.

4 3.El derecho a hacer que la informacion sea
eliminada y no solo inaccesible

Ha aparecido un problema especifico en el entorno de las
redes sociales. Ciertas redes sociales se han mostrado
renuentes a eliminar datos después de que el titular que
los puso en una pagina de la red social decidiera darse de
baja de este servicio. Generalmente, el servicio cumple
con la decisidon de no publicar mas los datos, pero se niega
a destruirlos. En respuesta a esta dificultad, algunas
voces consideraron la posibilidad de establecer un dere-
cho a hacer que la informacién propia se elimine y no solo
gue sea inaccesible.

Esto estaria especialmente reservado para los casos en
los que la informacion ha sido divulgada por iniciativa del

29.Consejo de Europa, Secretario general adjunto (2010) (el énfasis es nuestro).

30. Reding (2010) (el énfasis es nuestro).

31. E.Ct.H.R., Rotaru v. Romania, 4 mayo 2000, appl. no 28341/95. Véase también la opinién concurrente del juez Wildhaber a la que
se adhieren los jueces Makarczyk, Tirmen, Costa, Tulkens, Casadevall y Weber.
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titular. Esta solucion le parece bastante ldgica y evidente
a Peter Fleisher, aunque es un ferviente opositor al dere-
cho al olvido. Segun él, «Si divulgo algo en Internet
édeberia tener el derecho a borrarlo? Creo que la mayo-
ria de nosotros estaria de acuerdo con ello, como caso
mas simple y menos controvertido. Si publico una foto en
mi dlbum, deberia poder eliminarla después si cambio de
ideay.

4 4. Una dificil aplicacion practica

Debemos ser conscientes de los limites técnicos de la aplica-
cién del derecho a ser olvidado. Conseguir gue nuestros
datos se eliminen de Internet no es tan facil.*®* Primero hay
gue solicitar al editor del sitio web en cuestién que elimine
los datos problematicos Después de que el editor haya acce-
dido a la solicitud, la informacién seguird estando disponible
en los resultados presentados por los motores de busqueda
en la memoria caché durante un tiempo.** La siguiente
indexacién del sitio web puede tardar unos dias o semanas
antes de que la nueva version sustituya a la anterior en la
memoria caché. Durante todo el tiempo que los datos hayan
sido de dominio publico, las personas interesadas en la infor-
macién pueden haberla descargado y divulgado. Es algo que
nunca sabremos con certeza. Si descubriéramos que de una
forma u otra (porgue los que hubieran descargado la infor-
macién la hubieran vuelto a publicar en su sitio web, por
ejemplo) tendriamos que volver a repetir el proceso de lim-
pieza. Y en algin momento de nuestra actividad sisifica, es
probable que nos encontraramos o con grandes dificultades
para convencer al editor de la pagina web o con la inercia de
nuestro interlocutor. Ademds, la arquitectura de los siste-
mas informaticos se ha vuelto mucho mas compleja. La mul-
tiplicaciéon de vinculos hace cualquier eliminacién de datos
dificil y costosa.*®

32. Fleisher (201).
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Un caso reciente en el que las autoridades espafiolas de pro-
teccion de datos establecieron una estrategia para eludir la
dificultad ilustra los problemas relacionados con las opera-
ciones de eliminacién de datos. En enero de 2011, la Agencia
Espafiola de Proteccién de Datos ordend a Google que reti-
rara de sus resultados ciertos enlaces a paginas web que
contenian datos personales de ciudadanos espafioles. Algu-
nos enlaces llevaban a articulos de periddicos que contenian
informacién que podia dafiar la reputacién de las personas
afectadas. En particular, un cirujano plastico que habia
estado implicado en un caso de negligencia médica en 1991
gueria gue Google retirase los articulos de los resultados de
busqueda relacionados con su nombre. Las autoridades
espafiolas sostenian que presentar una orden judicial contra
los motores de busgueda como Google era la Unica manera
de bloguear el acceso al material sensible publicado en Inter-
net, ya que los periédicos legalmente pueden negarse a
cumplir con peticiones presentadas de forma mas infor-
mal.*® Sin embargo, Google se negé a obedecer la orden de
la Agencia Espafiola de Proteccidon de Datos alegando que,
en su opinién, equivalia a censurar sus resultados. El caso se
presentd ante un tribunal de Madrid que lo remitié al Tribu-
nal Europeo de Justicia. Se pide al tribunal que determine si
una agencia nacional de proteccién de datos tiene derecho a
exigir la eliminacién de los vinculos de los resultados presen-
tados por un motor de blsqueda.

Por ultimo, como Ultimo punto sobre las dificultades con-
cretas para aplicar el derecho al olvido en Internet, debe
aclararse qué datos pueden ser objeto de este derecho al
borrado. éSolo los datos obtenidos del titular de los datos
o también los datos analiticos o metadatos creados por el
responsable del tratamiento?*’

33. En el mismo sentido, véase Cyberlex (2010), op. cit., pag. 41; Fleisher (2011) op. cit.; Privacy International (2011).

34. Google presenta sus vinculos en caché de la siguiente manera: «Google toma una instantdnea de cada pagina examinada mientras
explora la web y la guarda en caché como copia de sequridad en caso de que la pdgina original no esté disponible. Si hace clic en
el vinculo “Caché”, verd la pagina web como se vefa cuando fue indexada. El contenido caché es el contenido que Google usé para
juzgar si la pdgina es una buena coincidencia para su busqueda. La pagina almacenada en caché se mostrard con un encabezado
que recuerda que se trata de una versién caché de la pdgina y no la propia pagina.» Disponible en : http://www.google.com/intl/

en/help/features_list.htmlt#cached (traduccién del editor).
35. Cyberlex (2010), pag. 33.

36. Halliday (2011); “Spain demands the right to oblivion for its citizens”, Law and the Internet, blog del bufete de abogados Finocchi-

aro, 31 Marzo 2011; Gémez (2011).
37. De Terwangne y Moiny (2011), pdg. 22-23.
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4.5.Una dificultad derivada del modelo
econdmico de Internet

Uno de los objetivos del derecho al olvido son los rastros que
los internautas dejan inconscientemente mientras circulan
por Internet. Relacionados con las cookies, la retencién de
direcciones IP, los andlisis de actividad en Internet, el alma-
cenamiento de las solicitudes de busgueda en los motores
de busqueda etc, todos estos datos son muy valiosos desde
un punto de vista econdmico. Mantener durante mucho
tiempo todas estas huellas inconscientes es fundamental
para las empresas de Internet debido al modelo econémico
de la oferta de servicios en Internet. La mayoria de los pro-
ductos o servicios de informacién son aparentemente gra-
tuitos, mientras sean financiados por la publicidad
individualizada y publicidad comportamental, lo que sin duda
limita la posibilidad de borrar dicha informacién.

4.6.Intereses en conflicto

Como ya hemos mencionado respecto al derecho a olvidar el
pasado judicial, el derecho al olvido entra en conflicto con
otros importantes derechos, libertades e intereses legitimos.
En particular, entra en conflicto con la libertad de expresion
y la libertad de prensa. Incide en la conservacion de archivos
completos, gue hemos desarrollado en el punto 2.2.2 del pre-
sente articulo en relacién con los archivos de los periddicos
en Internet. Por la misma razén, perjudica la obligacién de
recordar. Es un obstaculo para la investigacién histérica.
Tiene también un impacto en la continuidad de las empresas,
en la gestiéon de expedientes de trabajadores, el deber de
guardar pruebas etc.*® E inevitablemente tenemos que tener
en cuenta la obligacién de conservar datos para fines de
seguridad publica.

La Asociaciéon Profesional Espafiola de Privacidad lo
expresa de una forma ligeramente diferente, presentando
el problema como un dilema. En opinién de esta asocia-
cién, a diferencia del derecho a oponerse, el derecho a ser
olvidado tiene un efecto retroactivo. Por tanto, la pre-
gunta es si los individuos deben ser responsables de sus
acciones pasadas sine die o si es conveniente tener el
derecho a reescribir su pasado y, en consecuencia, el de
los demas.*

38. Ibidem.
39. Asociaciéon Profesional Espafiola de Privacidad (2011).
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La respuesta a este tipo de conflictos o dilemas se encuentra
de nuevo en la aplicacion del principio de ponderacién y res-
petando el principio de proporcionalidad (consulte el ante-
rior punto 2.2.2).

Conclusién

El derecho a ser olvidado en lo que respecta al pasado penal
y judicial ha sido reconocido por la jurisprudencia basédndose
en el derecho a la privacidad o en los derechos de la perso-
nalidad. En el entorno de Internet, este derecho podria ser
una respuesta apropiada a los problemas planteados por la
memoria electrénica eterna (la creacién del efecto eterno)
combinados con la potencia de la recuperacién y recopila-
cién de datos de los motores de busqueda. El presente tra-
bajo aborda estos problemas estudiando los ejemplos de
jurisprudencia penal disponibles gratuitamente en Internet y
los archivos de periddicos también publicamente disponibles
en Internet. El derecho al olvido no es absoluto y debe dar
prioridad a la libertad de expresion, la libertad de prensa, el
derecho a la informacién publica o el interés publico en la
investigacién histérica cada vez que la ponderacién entre los
derechos en conflicto lo exija.

Las leyes de proteccion de datos reconocen y protegen
legalmente un derecho mds amplio al olvido, que no se
reduce solo a la informacién judicial. Es valido para cual-
quier dato personal, no se limita a datos privados o confi-
denciales. Observamos que la legislacién de proteccién de
datos ha establecido un régimen muy equilibrado en lo
que se refiere al derecho al olvido. Se basa en dos princi-
pios bdsicos: la obligacién de borrar o hacer anénimos los
datos personales una vez se ha logrado el objetivo del tra-
tamiento y el derecho concedido al titular a oponerse jus-
tificadamente al tratamiento de sus datos.

Ma3s alld de este derecho bien establecido a ser olvidado,
se reivindica un derecho aun mas amplio al olvido. Esta
pensado para ser especificamente aplicable al entorno
digital de Internet. Significaria la eliminacién automatica
de los datos, sin que el interesado tuviera que dar ningun
paso para obtener ese resultado. Equivaldria a atribuir
una fecha de caducidad a los datos sin necesidad de un
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andlisis previo caso por caso. En este sentido, el derecho
al olvido podria convertirse en una obligacion a la privaci-
dad por disefio. El derecho a obtener la eliminacién com-
pleta de nuestros datos también se reivindica para los
datos que hemos decidido revelar, lo que tiene como obje-
tivo especifico el universo de las redes sociales.

Sin embargo, la aplicacién del derecho al olvido se
encuentra con dificultades practicas. Y ese derecho inevi-
tablemente entra en conflicto con otros derechos, liberta-
des e intereses legitimos. Una vez mas, en este caso, la
ponderacién entre los derechos implicados vy el respeto al

Privacidad en Internet y el derecho a ser olvidado/derecho al olvido

principio de proporcionalidad deberia ofrecer la res-
puesta acerca de qué derecho debe prevalecer.

La cuestion de la ampliacion del derecho a ser olvidado es
todavia un tema controvertido. O bien las proposiciones
estdn muy delimitadas y presentan el riesgo, si se aplican en
la legislaciéon de proteccién de datos, de proporcionar res-
puestas muy concretas a cuestiones especificas de tecnolo-
gia, lo cual no es garantia de una legislacién duradera o la
ampliacién plantea problemas por la restriccién que crea ala
libertad de expresién, al derecho a la informacién publica y
al interés histérico y pedagdgico.
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